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DEVICES AND TRACERS

1 — wskazniki sity sygnatu

2 — wyswietlacz protokotu komunikacyjnego
3 — wskaznik trybu pracy

4 — wiacznik

5 — wskaznik niskiego stanu baterii

6 — wskaznik ttumika

7 — joystick (przycisniecie i przytrzymanie
wigcza chwilowy tryb dzwiekowy)

8 — sterowanie czutoscig/ttumikiem

9 — wybdr trybu pracy

10 — wigczenie trybu cichego




2. Opis ogalny

Protect 1207i to nowe urzadzenie pomiarowe, ktére moze by¢ z powodzeniem stosowane
przez inzynierow lub specjalistow ds. kontrwywiadu jako wiarygodne narzedzie do namierzania
réznych transmisji cyfrowych, takich jak np. GSM, czy Bluetooth. Nowe metody
"podstuchiwania i podgladania” przy pomocy nowoczesnych technologii staty sie powszechne
w haszych czasach. Na przyktad maty nadajnik GSM jest dostepny w praktycznie kazdym
internetowym szpiegowskim sklepie za kilkaset ztotych. Dzieki niemu mozna stuchac
wszystkich rozmoéw w biurze lub w domu. Protokot Bluetooth z kolei zostat specjalnie
zaprojektowany do przesytania gtosu, rozmow o wysokiej jakosci w odlegtosci do 100 m -
mozna go z fatwoscig wykorzystac¢ do podstuchiwania.

CzutosS¢ popularnych detektorow RF (wykrywaczy podstuchow) jest roztozona na szerokim
zakresie czestotliwosci, zwykle 3 lub nawet 6-7 GHz. Oznacza to, ze popularne wykrywacze nie
moga wykryc¢ tak stabych i przerywanych sygnatéw, jak Bluetooth, Wi-Fi lub

Wi-Max. Nawet silniejsze sygnaty, takie jak GSM-1800, réwniez sg trudne do wykrycia

ze wzgledu na niskg czutoS¢ w wyzszych zakresach czestotliwosci.

Jedynym sposobem niezawodnego wykrywania protokotéw bezprzewodowych jest uzycie
uktaddw preselektora (filtry pity), ktére ttumig wszystkie inne sygnaty oprécz tych pozadanych.
To jest metoda zastosowana w Protect 1207i, ktéry ma 6 kanatow dla réznych zakresow
czestotliwosci i moze jednoczesnie wykrywac 6 réznych rodzajow transmisji na odlegtosé
znacznie wiekszg niz jakiekolwiek zwykte detektory RF. Takie cechy czynig urzadzenie Protect
1207i bardzo pozagdanym i niezawodnym urzgdzeniem podczas wykrywania.

Zaleca sie wykrycie wszystkich zrodet fal RF w pomieszczeniach podczas wyszukiwania.
Konieczne jest okreslenie charakteru kazdego zrodta - czy jest to zwykty nadajnik, jak punkt
dostepu Wi-Fi, czy jest ono niejasnego pochodzenia, a zatem powinno zosta¢ doktadniej
sprawdzone i prawdopodobnie usuniete.

3. Wskazniki

Protect 1207i ma 6 dziesieciosegmentowych wskaznikdw sity sygnatu, kazdy dla innej
czestotliwosci.

Im blizej urzadzenia znajduje sie zrédto transmisji, tym wyzszy bedzie poziom na wykresie
stupkowym. Niektdre potezne zrodta mogg powodowac petne podswietlenie wyswietlacza
(dzieje sie tak réwniez, gdy urzadzenie znajduje sie w poblizu nadajnika). W takich
przypadkach nalezy wykorzystac funkcje ttumika (przyciski ATT+ / ATT-) zeby zmienic¢
czuto$¢. Zaleca sie réwniez korzystanie z ttumika, gdy jest duzo sygnatéw w tle w okolicy,
ktére mogg powodowac trudnosci przed wyszukiwaniem. Prosze zwrdci¢ uwage - funkcja
wibracji wigczy sie, gdy SItA SYGNALU jakiegokolwiek wskaznika wykresu stupkowego zblizy
sie do poziomu wybranego w trybie ustawien.



__y» CDMA/LTES00 (4G)

_y» GSM900

_yp GSM1800, CDMA1900

WCDMA (UMTS, 3G)
wiekszos¢ telefonow DECT
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punkty dostepowe WiFi i
adaptery, urzadzenia Bluetooth

wszystkie nadajniki w przedziale
A 2,5 - 6 GHz, w tym wiekszos¢
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wysokiego WiFi / LTE (4G)

4. Sterowanie i tryb pracy

Prawa strzatka na joysticku Protect 1207i stuzy do wybierania pozgdanej metody wskazywania.
Dostepne sg cztery tryby:

e tryb cichy - uzywany w wiekszosci przypadkéw do tajnych operacji; operator powinien
obserwowac¢ wykresy stupkowe w tym trybie

e tryb dzwiekowy, gdy z gtosnika urzadzenia stycha¢ demodulowany sygnat

e tryb wizualny, gdy urzadzenie probuje rozpoznaé, ktory protokdt jest uzywany w
biezgcym sygnale i pokazuje wyniki na wySwietlaczu EXTRA DATA

e wibracja, w tym trybie wibrator urzadzenia wiacza sie po osiggnieciu progu
dowolnego z 6 wykreséw stupkowych (prég mozna wybraé w trybie ustawien)

Tryb wibracji jest wygodny, gdy sprawdzane sg obiekty i miejsca, do ktdrych trudno jest
dotrzeé. Operator moze pracowac bez koniecznosci patrzenia na wykresy. Wysoki poziom
sygnatu bedzie wskazywany tylko przez wibracje.



Tryb wizualny mozna wigczy¢, gdy potrzebna jest pomoc w ustaleniu jakiego rodzaju sygnat i
jaki protokot jest transmitowany w najblizszym sasiedztwie. Ekran EXTRA DATA pokaze wynik.
Tryb dzwiekowy jest wygodny do szybkiego wyszukiwania, poniewaz doSwiadczony operator
jest w stanie rozroznic rézne typy sygnatow.

Strzatka w lewo joysticka powoduje powrét do trybu cichego.
Nacisniecie przycisku joysticka spowoduje tymczasowe wigczenie trybu dzwiekowego.

5. Ustawienia

Nacisnij i przytrzymaj joystick, a nastepnie wtacz urzadzenie Protect 1207i. Strzatkg w gore lub
w dét wybierz poziom progu wibracji. Po wybraniu nacisnij joystick, aby rozpocza¢ normalng
prace.

6. Zasilanie

Urzadzenie Protect 1207i jest zasilane przez dwie baterie AAA (LR03). Zalecane jest uzycie
baterii alkalicznych w celu osiggniecia optymalnego czasu pracy. Wskaznik LOW BATT wigczy
sie, gdy baterie bedg bliskie wyczerpaniu.

7. Wykorzystanie

Protect 1207i jest dodatkowym urzadzeniem, ktére wykrywa tylko sygnaty protokotow
telekomunikacyjnych. Dla petnych, niezafatszowanych wynikéw, pomieszczenia lub pojazd
nalezy sprawdzi¢ szeregiem réznych rodzajow sprzetu, w tym szerokopasmowymi detektorami
RF, systemami monitorowania radiowego, detektorami ztgcz nieliniowych, detektorami kamer
wideo, urzadzeniami termowizyjnymi itp.

Przed rozpoczeciem przemiatania nalezy wykonac kilka czynnosci przygotowawczych. Po
pierwsze nalezy wzig¢ pod uwage czas i indywidualne okolicznosci wyszukiwania. Istnieje wiele
urzadzen, ktére sg zdalnie sterowane. Zaleca sie wykonanie catej operacji w godzinach pracy,
w sytuacjach rzeczywistych, gdy osoba podstuchujgca najbardziej chciataby stuchaé. Moze by¢
konieczne zorganizowanie fikcyjnego spotkania. Nikt nie musi wiedzie¢ o oczekiwanym
wyszukiwaniu.

Zaston wszystkie zastony w pokoju. Witgcz Swiatto i wszystkie inne urzadzenia, aby imitowac
normalne warunki pracy. Wskazane jest rowniez wigczenie jakiegos zrodta dzwieku, np. radia
lub telewizora. To zrédto dzwieku ma dwie bardzo wazne funkcje:

e aktywowane sg nadajniki aktywowane gtosem
e Twoje dziatania bedg maskowane

/.1 Przeczesywanie pomieszczenia

Wejdz do pomieszczenia z urzadzeniem Protect 1207i, obserwujac jego wskazania i zwracajac
uwage na wibracje. Jesli wskazniki pokazujg zwiekszone poziomy (wiecej niz 4-5 segmentow),
wigcz ttumik przesuwajac joystick w gérnym kierunku (ATT+). Odpowiednia dioda LED



pokaze, ze ttumik zostat wtgczony. Pozniej mozna wytgczy¢ thumik, pchajgc joystick w
przeciwnym kierunku.

Wybierz tryb pracy (joystick w prawo):

e tryb cichy - domysiny tryb wybierany automatycznie po wigczeniu urzadzenia. Mozna go
réwniez wybrac jako jeden z sekwencji trybdw (joystick w prawo) lub szybko,
przesuwajgc joystick w lewo. Ten tryb jest przydatny, gdy konieczne jest zastosowanie
ukrytej procedury.

o jesli dyskrecja nie jest krytyczna, wigcz tryb dzwiekowy i stuchaj dzwieku. Mozna
rozpoznac typowe dzwieki protokotow komunikacyjnych, ktory wytwarzaja:

o Bluetooth daje trzask/trzeszczenie

o Wi-Fi spowoduje skrzypienie/skrecz

o GSM daje brzeczenie

o DECT jest styszalny jak transformator 50 Hz
Uwaga: powyzsze informacje sg jedynie wytycznymi, poniewaz dzwiek moze sie réznic¢
w zaleznosci od trybu transmisji urzadzenia i rodzaju uzywanego protokotu w danym
kraju.

Tryb dzwiekowy mozna tymczasowo wigczy¢ z dowolnego trybu poprzez nacisniecie i
przytrzymanie przycisku joysticka.

e tryb wizualny podaje operatorowi dodatkowe informacje, pokazujgc sugerowany
protokot komunikacji na wyswietlaczu. Rozpoznanie jest oparte na analizie
demodulowanego sygnatu i w wiekszosci przypadkdw jest wystarczajgco doktadne.
Wejdz do tego trybu podczas sprawdzania zrodta RF.

e tryb wibracji pozwala operatorowi unikng¢ ciggtego patrzenia na wskazniki stupkowe
podczas kontroli miejsc trudnodostepnych, oraz w celu zachowania tajemnicy podczas
procedury szukania. DomysInie wibracje wiaczajg sie, gdy sita statego sygnatu na
wskazniku stupkowym osiggnie poziom 5. Mozesz uzyc¢ trybu ustawien, aby zmieni¢ ten

prog.

Poruszaj sie po pokoju z urzadzeniem, obserwujgc wskazniki stupkowe i zwracajac uwage na
wibrator. Wigczaj i wylgczaj Swiatta i inne urzagdzenia w pomieszczeniu. Chodz po
pomieszczeniu stale zwracajgc uwage na wskazniki i/lub wibracje. Poziom wskaznikow
wzrosnie lub zmaleje, gdy detektor znajdzie sie blizej lub dalej od urzadzenia nadawczego.
Przetestuj wszystkie przedmioty, ktore mogg zawiera¢ ukryte urzadzenie podstuchowe.
Szczegdlng uwage poswie¢ miejscom, w ktdrych jest dostep do sieci elektrycznej (gniazdka,
przewody zasilajgce, urzadzenia elektryczne itp.). OdlegtoS¢ wykrycia moze sie roznic w
zaleznosci od sytuacji. Zwykle 1207i jest w stanie wykry¢ podstuch GSM w odlegtosci 2-10 m,
a Bluetooth 50-150 cm, chociaz zaleca sie sondowanie obiektéw w odlegtosci 10-30 cm.

Wskazniki stupkowe mogg wyswietla¢ 10 réznych pozioméw. Mozesz uzy¢ ttumika, aby
zmniejszy¢ czuto$¢ podczas wykonywania procedury wyszukiwania zrédfa pola RF. Uzyj strzatki
ATT+, gdy poziom sygnatu jest wysoki, aby zmusi¢ urzadzenie do reagowania tylko na
silniejsze pole. Nie zapomnij przywréci¢ normalnej czutosci urzadzenia przed kontynuowaniem
wyszukiwania przez wytgczenie ttumika.



Jesli zrédto sygnatu zostato znalezione doktadnie je obejrzyj, aby stwierdzi¢, czy jest to legalne
urzadzenie. Skonsultuj z pracownikami IT schemat bezprzewodowych punktéw dostepowych
oraz lokalizacje bezprzewodowych telefondw uzywanych w sieci, aby upewnic sie, ze jest to
punkt znany i legalny. Nielegalne nadajniki czesto majg nastepujace cechy charakterystyczne:

sg mate, kompaktowe

sg ukryte

sg produkowane w matych ilosciach, czesto recznie

posiadajg mikrofony lub kamery wideo

czesto sg umieszczane we wnetrzu innych urzadzen elektronicznych
sg pofgczone z linig telefoniczng

majg wiasne zrddto zasilania lub sg podpiete do sieci elektrycznej
posiadajg antene

korzystajg z sieci GSM (majg karte SIM)

Niezaleznie od wynikow uzyj innych rodzajéw wykrywaczy i rozpocznij wyszukiwanie fizyczne.
Wizualnie skontroluj i wysonduj kazdy obiekt w danym obszarze. Zdemontuj, jesli to
konieczne, lampy, gniazdka telefoniczne i sieciowe oraz zdejmij przedmioty i telefony z mebli.
Sprawdz ostroznie wszystkie linie zasilania i linie telefoniczne. Otworz ksigzki, szafy itp.
Pamietaj, ze szukanie fizyczne to podstawowa operacja podczas sprawdzania pomieszczenia.

Jesli znajdziesz podstuch, nie przestawaj! Powiniene$ kontynuowac wyszukiwanie dokfadniej,
poniewaz osoby podktadajgce podstuchy czesto instalujg wiecej niz jedno urzadzenie. Moga
zainstalowac jedno urzadzenie, ktdére mozna tatwo wykry¢ ,na podpuche”, a inne dobrze
ukryte urzadzenia mogg mie¢ zdalne sterowanie i niestandardowag modulacje.

/.2. Sprawdzanie linii telefonicznych

Mowigc o liniach telefonicznych powinnismy najpierw wymieni¢ urzadzenia podstuchowe
wykorzystujgce GSM / 3G / LTE (4G), ktdre mogq przechwytywac rozmowy z normalnej linii
stacjonarnej, a nastepnie przesytac je przez sie¢c GSM / 3G / LTE (4G). Jest rowniez
prawdopodobne, ze takie rozmowy mogg by¢ przesytane za pomocg Wi-Fi / Wi-Max lub
Bluetooth.

Protect 1207i zostat specjalnie zaprojektowany do wykrywania wszystkich wymienionych
rodzajow urzadzen podstuchujgcych telefon.

Podstuchy mogg by¢ instalowane w dowolnym miejscu przy linii telefonicznej. Moze to by¢ przy
telefonie, gniezdzie telefonicznym, skrzynce potgczeniowej lub kablu. Wiekszos$¢ aktywnych
podstuchdéw telefonicznych pracuje tylko wtedy, gdy stuchawka jest podniesiona. Tak wiec
sprawdzanie linii telefonicznych powinno by¢ przeprowadzane tylko wtedy.

Rozpocznij sprawdzanie od samego telefonu. Umies$¢ urzadzenie Protect 1207i w poblizu
zestawu i podnie$ stuchawke. Zwrd¢ uwage na podwyzszenie poziomu sygnatu (lub
rozpoczecie wibracji). Nie ma sensu testowac telefondw bezprzewodowych (radiotelefonéw),
gdyz dziatajg one dokfadnie tak, jak urzadzenia podstuchowe ze wzgledu na korzystanie z fal
radiowych. Tylko fizyczna kontrola wystarczy, aby wiedzie¢, czy sg one na podstuchu.
Przesun detektor wzdtuz linii telefonicznej przy podniesionej stuchawce. Sprawdz wszystkie
gniazda i skrzynki potgczeniowe. Jesli to mozliwe, popro$ drugg osobe o podnoszenie i



odktadanie stuchawki. Jesli zauwazyte$ zmiane sygnatu w tych momentach, tzn. ze do linii jest
podfgczony podstuch. Sprébuj zlokalizowac miejsce, gdzie poziom sygnatu jest najwyzszy, a
nastepnie wykonaj wyszukiwanie fizyczne.

7.3 Sprawdzanie 0sob

Istnieje wiele rodzajow nadajnikow przenosnych - telefony komdrkowe w trybie potgczenia
ustanowionego recznie lub przez oprogramowanie szpiegowskie, nadajniki Bluetooth
(istniejgce konwencjonalne urzadzenia lub celowo przerobione na podstuchy), trackery GPS,
rézne urzadzenia wykorzystujgce protokoty cyfrowe do komunikacji. Mogg one transmitowac
rozmowy i (lub) sygnaty wideo.

Jesli to wymagane, wiacz ttumik. Zblizaj sie powoli do osoby. Jesli poziom ktoregos ze
wskaznikow sity sygnatu rosnie, to oznacza, ze osoba nosi urzadzenie podstuchowe. Jesli
zmienisz lokalizacje bedziesz musiat wybrac inny tryb ttumienia zgodnie z szumem tia.
Innym sposobem testowania 0sob jest umieszczenie na biurku urzadzenia Protect 1207i. W
tym przypadku, trzeba uwaznie obserwowac wskazniki sity sygnatu, gdy zbliza sie osoba
podejrzana o posiadanie podstuchu.

7.4. Sprawdzanie pojazdow

Ostatnio na rynku pojawito sie wiele réznych urzadzen do $ledzenia pojazdéw. Te urzadzenia
Sledzgce korzystajg z systemu GPS do odbioru wspdtrzednych samochodu, a nastepnie moga
przesyfac je przez sie¢ GSM / 3G / LTE (4G) do centrum monitorowania. Protect 1207i moze
by¢ uzyty do wykrywania fal wysytanych ze $ledzonych samochoddw. Podczas kontroli
samochodu wez pod uwage nastepujgce fakty:

o tracker GPS moze zbiera¢ wspédtrzedne i przesytac je tylko wtedy, gdy
wykonywane jest zapytanie zewnetrzne - transmisja moze nie byc stata
e jest mato prawdopodobne, ze tracker GPS przesyta informacje, gdy
pojazd stoi w miejscu
e tracker GPS moze przesyta¢ rozmowy i wideo lub obrazy nieruchome
z wnetrza samochodu
e tracker GPS moze przesytac informacje podczas ruchu w ustalonym przedziale czasu
e antena trackera moze znajdowac sie na zewnatrz samochodu, wtedy maksymalna sita
pola moze by¢ osiggnieta, jesli Protect 1207i lub jego anteny sg umieszczone na
zewnatrz samochodu

Oczywiscie oprocz powyzszego, Protect 1207i moze zosta¢ wykorzystany do sprawdzenia
pojazdu na wypadek innych nadajnikow, w tym GSM,Bluetooth, WiFi itp.

8. Odlegtos¢ wykrywania

Odlegtos¢ wykrywania zalezy od dwéch gtéwnych czynnikdw:
e mocy wyjsciowej nadajnika i jego czestotliwosci
e sygnatéw radiowych w otoczeniu (radio, TV, sieci WiFi itd. itp.)



Poziom na wyswietlaczu Protect 1207i wzro$nie w miare zblizania sie do zrédfa RF (lub
rozpocznie sie wibracja). Nadajnik lub bezpieczny sygnat (szum tta) moze spowodowac jego
zwiekszenie. Znalezienie ukrytego urzadzenia podstuchowego osigga sie przez znalezienie
obszaru, ktéry wytwarza najwyzszy poziom na wskazniku stupkowym urzadzenia Protect 1207i.
Normalnie urzadzenie Protect 1207i jest w stanie wykry¢ sygnat CDMA / GSM / 3G / LTE (4G)
w odlegtosci 2-10 metréw oraz kanaty Bluetooth / Wi-Fi / Wi-Max / DECT w odlegtosci 50-250
cm.
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